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Definitionen

Firewall: soll verhindern das Unbefugte auf den privaten - r_' -
PC oder auf von Unternehmen erstellte Systeme zugreifen i l¢ l ! {l-l
kénnen o

Live CD:
% ein Direktstartsystem;

U kann ohne Installation und Beeinflussung des Inhaltes auf einer im
System vorhanden Festplatte gestartet werden.

Malware (Computerprogramm):
U aus dem eng.: Mal — malicious (bdsartig); Ware — Software;

U fiihrt unerwiinschte bzw. schidigende Handlungen auf dem
Computer aus.

Mobbing: ,Psychoterror” mit dem Ziel das Opfer zu schikanieren, zu
gualen und seelisch zu verletzen.

Definice

Brana firewall: nepodporované systémy zalozené v pocitadich nebo
systémy vytvorené firmou, kde se mohou nase pocitace nakazit.

Live CD:
% systém pFimého startu;
U muzZe byt pouZit k instalaci a pouZivani instalacnich systému v
budoucnosti.

Malware: (pocitacovy program):
G z Gzkého: Mal (zly); Ware — software;
U provadi nezddouci popF. skodlivé akce v poéitadi.

Mobbing: "Psychoterror" s cilem obtéZovat, mucit a psychicky tyrat obét.
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Sicherheit und Passworter

Passwortsicherheit

Wenn du dich auf Social Media Plattformen

anmeldest musst du dein Alter angeben und die
Nutzungsbedienungen gelesen und verstanden haben.

Sei vorsichtig, wen du als Freunde (z.B.: Facebook) akzeptierst.
Wenn du mit jemandem fremden Uber das Internet chattest, dann
verraten ihm/ihr keine personlichen Daten (Adresse, Passworter,
etc.)

Rede nicht mit fremden Personen Uber deine Probleme, da du nicht
weillt, was diese mit diesen Infos anstellen.

Sende keine Fotos, die dich in deinem alltaglichen Umfeld zeigen.
Gehe nicht alleine mit fremden Personen aus, aufSer du nimmst eine
zweite Person mit oder du hast jemandem davon erzahlt, mit dem du
in Kontakt bleibst, oder trefft euch nur an einem Ort
wo viele andere Menschen sind!

Mobbe nicht!

Andere alle 3 Monate dein Passwort! Es sei denn, du hast

den Verdacht, dass eine andere Person dein Passwort weil$, dann
andere es sofort.

Ein wirklich sicheres Passwort sollte mindestens 8 Zeichen
(Buchstaben, Zahlen, Sonderzeichen etc.) haben. Verwende aber
keine Personlichen Daten als Passwort! (Adresse, Name,
Geburtsdatum,....)

Neumodische Passworter (Augen- und Fingerabdruckscan) sind
nicht so sicher wie eine Pin oder ein Passwort.

Gib dein Passwort niemals preis!

Speichere niemals ein Passwort im Internet fir irgendeine

Webseite!! BN

yoF
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Bezpecnost, bezpecnostni heslo:

Chovani na socialnich sitich:
e Vytvarite-li si socialni sité, méli byste na to mit vék a rozum (pfri
prihlaseni je nutné udat svdj vék a je nutné akceptovat povinné
podminky).

o Bud'te opatrni, koho pfijimate do okruhu svych pratel.
e KdyzZ si piSete s cizi osobou, nesdélujte své osobni udaje, které by
mohli byt zneuzity (adresa, hesla...)!
e Nemluvte o svych problémech s cizi osobou!
e Neposilejte osobni fotografie a podobné veéci!
e Nechodte na schlzku s nezndmou osobou:
U Feknéte nékomu o schilizce;
U ha prvni schiizku béZte s doprovodem (kamarad );
U setkani musi byt nékde tam, kde je
e Nebudte kybernetickym zlo¢incem!

Bezpecnostni heslo:

Kazdé 3 mésice si zmeén heslo:
& pokud jind osoba vi vase heslo, zmé i
U upravuj si heslo 2-3 krat do roka.

Heslo by mélo obsahovat aspon 8 znaku:
L &im deldi heslo bude, tim se stava bezpelnéjsi.

Jak vytvorit bezpecné heslo?
U krok 1: vytvof si vlastni slovo, které bude obsahovat
znaménka (?, !, ., :);
G krok 2: nevytvafej si heslo sosobnimi udaji (adresa,
narozeniny.....)
U nezvefejiiuj ho (nikdy nenechdvej své heslo volné
zobrazovat, nikdy neukladej své heslo pro rtzné webové

stranky).

Nova metoda: scan prstu nebo oka => méné bezpecna.
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Mein Bild, Dein Profil

Vorsicht beim Hochladen!

Facebook richtet durch Gesichtserkennung eigenstandig Profile fiir Nutzer
ein, welche auf Bildern zusehen sind jedoch kein Facebook besitzen.
e Betroffene bekommen nichts von den Accounts mit.

e Facebook-Software ermittelt sich die Identitat der Personen selbst,
durch weitere Informationen wie z.B. Ort, Schule, Freunde.

U Sdmtliche Personen auf deinen Bildern miissen gefragt werden und
zustimmen.

Y Wenn nicht, dann missen diese Menschen unkenntlich gemacht
werden oder das Bild darf erst gar nicht hochgeladen werden

& Man muss damit rechnen, dass sich jedes Bild schnell im ganzen Netz

verbreiten kann.

Uberlege was man hoch ladt!
e Beispielsweise Einbruchsgefahr wahrend des Urlaubs. e S

Bildrechte
Facebook darf alle hochgeladenen Bilder kostenlos fiir eigene Zwecke, wie
Werbung nutzen!

Man braucht unbedingt beim Hochladen eines fremden Bildes das
Nutzungsrecht, welches man auch kaufen kann.

Pravention: (Vorbeugung)

& Uberlege genau, was du hochlddst (Telefonnummern, Adressen,
etc.).

U Verbreitetere die Aufkldrung tGiber Datensicherheit.

U Achtung vor Fake-ldentititen.



IT slabikaf vychazi za podpory Cesko-némeckého fondu budoucnosti.
Herausgegeben mit freundlicher Unterstitzung des Deutsch-Tschechischen Zukunftsfonds.

Prevence: ,,Mtj profil = Muj obraz!!!11“

e Facebook pouziva vSechny informace Vami zverejnéné, zadané,
ulozené....;

e Facebook-Software umi urcit identitu ¢lovéka prostrednictvim dalSich
informaci: napr.: misto, Skola, pratelé.....;

e Facebook vyuziva vsechny informace k dalSim ucelim: kreklamé,
k nabizeni zboZi a sluzeb (tfeba pouziti telefonnich Cisel apod.).

Proto je nutné dodrzovat prisna bezpecnostni pravidla, pri praci na IT
sitich:

e Osobni udaje - nikam nedavat udaje (tel. ¢isla, adresa, ¢.uctu).
e 73dné nevhodné (intimni) fotky
N nikdy nevite, kdo se diva na vas profil (pedofil)
T premyslet nad tim, co na soc. siti udélam.
e Zabezpeceny ucet
- zabezpecit ucet, aby mé prispévky vidéli jen pratelé. -;. il |
- opatrnost 1
- davat si pozor s kym si pisu.
Casto se za PC schovava nékdo jiny, napf. fakeprofil)
- nezkouset vSechno, co je na internetu.

Priklad: velice nebezpecnd - Modra velryba! Lidé museli plnit
nebezpecné ukoly (napf. sebeposkozovani, budit se v 4:20, jit na
stfechu, jit na koleje atd. Posledni ukol byla smrt, ovlivnilo to
spoustu lidi s depresemi. Kdyby hracéi nesplnili dkol, byli by

napadani na Darkwebu.
e Autorska prava
- u veskerych informaci, co pouzZijeme je potfeba uvést zdroj.
- - pokud chci o nékom néco zverejnit, musim mit od toho

- Citat-,,Nedélej ostatnim, to co nechces, aby délali oni tobé!!!*
- davat si pozor na fotografovani lidi, zesmésnovat jej atd.
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Kdyz uz se to stane

Sveérit se! — Necekat aZ to bude horsil!!

Je nutné to fici napf.: rodiciim, kamaraddm, uciteli, psychologovi.
Nenechat se vydirat

SikandtoFi zaénou vydirat, Ze zvefejni vase intimni fotky, ublizi
pribuznym atd. a toto jim nemuizZeme véfrit.

Nepodfizovat se!

Neplnit Zadné pozadavky!

Nikdy nedrZet problémy/ bolesti v sobé!

Kdyz si vSimneme podobné situace u kamarad(, mame:
upozornit na to rodice, ucitele, pomoci doty¢nému a urcité se
nepfripojovat v Sikané pomoci komentara.

Existuje zplsob, jak se branit proti projevim timysiné kybersikany?

G

G
S
G

zachovejte chladnou hlavu a nepropadejte panice ani studu,
neuzavirejte se do sebe a nebojte se sveérit blizké osobé;

na jakkoliv urazlivé projevy nereagujte, ale ulozte je v pripadé potreby
prokazani kybersikany;

v pfipadé pokracujicich nebo stupnujicich se utokd informujte rodice,
Skolu, policii;

vyuZzijte linku bezpedi.
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Malware — Schutz vor Viren

7 Tipps um sich vor Malware zu schiitzen:

1. Virenschutz/Firewall installieren

2. Updates automatisch installieren, um
Sicherheitsllicken zu schlieBen

Keine unbekannten Links 6ffnen!

(Wenn doch, Link selbst in den Browser eingeben)
Keine personlichen Daten freigeben

PC regelmalig scannen (falls Verdacht auf ein Virus besteht, dann
mit eine Live-CD scannen)

o v kW

Nutzungsbedingungen durchlesen

0 N

. Vorher nachdenken bevor man etwas tut!

Apps zum Schutz vor Viren

,l‘-‘?—-._
Android Smartphone: —/
e (CM Security

IOS Smartphone: Bitd efend er

e Mobile Security

Computer:
e Bitdefender

Handlungsmoglichkeiten bei Virenbefall
e Nicht allein versuchen zu reparieren!

e Kein Neustart

¢ unbedingt einen Experten aufsuchen!!!
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Viry — Prevence

Antivirové programy — pocitacové
programy ochrany:

No o,k wbh e

e Napriklad.
1. Avast antivirus
2. AVG antivirus
3. Esetsmartsecurity apod.

» Je velmi dllezité si takovy program od specializovanych pocitacovych
firem nechat nainstalovat. Ochrani nas to od potizi s viry a zaroven to
mUZe zabrdnit ztraté urcitych dat.

Méli bychom premyslet nad tim, na ktery odkaz klikame

Musime si davat pozor na zavadéjici nahodné zobrazujici se okna
Méli bychom stahovat jen z provérenych zdroju

Neméli bychom otevirat nedlvéryhodné zdroje

Méli bychom si precist licen¢ni ujednani

Méli bychom byt ve stfehu pred zvlastnimi e-maily (spamy)
Nemél by chybét antivirovy program

Co délat v pripadé, ze se objevi vir:

Zatelefonovat expertovi z pocitacové firmy, nebo bezpodminecné
néjakého odbornika vyhledat!!!

Nainstalovat si antivirus

V zadném pripadé se nepokouset pocitaC sam opravit
(nerestartovat pocitac).

10
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Verschlisselt/ Sicher chatten

Um verschllisselt bzw. sicher zu chatten, sollte man schauen, dass man
sichere Webseiten/Apps von ,guten” Anbietern zum Chatten nutzt. Eine
sichere Seite sollte abhdrsicher und nicht manipulierbar sein.

Sichere Programme fir den Computer zum Chatten sind z.B. Jitsi, Cryptocat
und TorChat.

Fir das Smartphone sind Signal, Treema, Telegram und Hoccer
empfehlenswert.

Falls Kinder im Internet chatten, sollten Eltern Gberprifen kdnnen, wo die
Kinder chatten. Dies ermoglicht die App ,,My Mobile Watchdog®. Trotzdem
sollte man immer aufpassen, mit wem man chattet. Es ist nicht sehr
empfehlenswert, mit fremden Leuten verschliisselt zu chatten. Es besteht
das Risiko, dass sie einem manipulierte Links mit Abhdrprogrammen
schicken.

Sollte man den Verdacht haben, mit Abhorviren infiziert zu sein, empfiehlt
es sich, dies zuerst einer vertrauten Person zu melden. Dazu ist es
empfehlenswert, seine Antivirenprogramme regelmallig zu aktualisieren,
damit der Virus eventuell schnell erkannt wird. (Siehe Punkt 3 Malware)

r— i %

m‘ﬂﬂﬂ e
——r—r— 1" n%
P Y iy

e
_———xt/
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Sifrovani — bezpeéné chatovani:

e Chcete-li Sifrovat a / nebo bezpecné chatovat, méli byste se podivat
na zabezpecené webové stranky / aplikace od "dobrych"
poskytovatell chatu.

e Bezpecnad strana by méla byt bezpecna a bez dozoru. Zabezpecené
chatovaci programy zahrnuiji Jitsi, Cryptocat a TorChat pro signal,
Treema, telegram a Hoccersmartphony.

e Kdyz déti chatuji online, rodi¢e by méli mit moznost zkontrolovat,
kde chatuji. To umoznuje aplikaci "My MobileWatch Dog".

e Presto byste méli vidy vénovat pozornost tomu, kdo je na chatu.
Nedoporucuje se uchovavat lidi v Sifrované podobé.

e Pfi odesilani odkazu na poslech program hrozi nebezpedi, Ze
budete chatovat s cizinci. Pokud si myslite, Ze jste napadeni, méli
byste nejdfive informovat dlvéryhodnou osobu.

e Zatimto ucelem se doporucuje pravidelné aktualizovat antivirové
programy, které rychle detekuiji virus.

12
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Kde a jak se kybersikana objevuje: i i

1.

2.

Utoénici jsou anonymni: e
Ve virtualnim prostfedi vétSinou utocCnici vystupuji pod prezdivkou,

pouZivaji pro obét neznamou e-mailovou adresu, telefonni ¢islo atd.
Pro agresora navic neni zadny velky problém vytvaret nové identity.

Obét tak ma jen malou sanci pfijit na to, kdo na ni utodi.

Méni se profil utoc¢nikl a profil obéti:

Ve virtudlnim svété nezalezi na véku, pohlavi, sile, postaveni v socidlni
skupiné (parté) ani Uspésnosti utocnika nebo obéti ve spolecnosti.
Pdvodcem kybersikany muze byt kazdy, kdo ma potrebné znalosti
informacnich a komunikacénich technologii, tedy i fyzicky slaby jedinec.
Vyzkumy ukazuji, Zze utocnici travi vice ¢asu na internetu, a to bez
dohledu rodicl, ktefi se pfilis nezajimaji o to, k ¢emu internet jejich
déti pouzivaji. Uto¢niky byvaji &astéji chlapci nez divky s dobrym
socialnim statutem. Pachatelé kybersikany jsou také obvykle plvodci
tradi¢niho Sikanovani.

Méni se misto a ¢as utokdi:

Zatimco u tradicni Sikany lze predpokladat, kdy a kde k Utoku dojde
(napft. ve Skole, na histi), s kybersikanou se mlizeme setkat kdykoliv a
kdekoliv. Obéti utoku se muizieme stat vidy, kdyZz budeme pftipojeni
k internetu nebo kdyZz budeme mit u sebe sv(j mobilni telefon.
V takovém pripadé se pred kyberutokem nemdame kam schovat.
Uto&nik si nds maZe najit i v, bezpeéi domova“ a klidné to mlize byt i
o pllnoci.

13
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4. Ve virtualnim prostredi se lidé chovaji jinak nez ve

skuteCném svéte:

Mohou udavat jiny vék, jiné pohlavi, jiné povolani, a zamérné tak
manipulovat s témi, se kterymi komunikuji. Ve virtudlnim svété se
nékteri lidé chovaji méné opatrné nez v redlném svété (jsou
odvaznéjsi v komunikaci, probiraji citliva témata, komunikuji ¢asto bez
zabran apod.). Nékdy zkouseji to, co by se v redlném svété bali udélat
(napf. utodit na jiné osoby, vyhrozZovat jim nebo je vydirat), protoze je
mensi Sance na jejich dopadeni. Nevidi, jaky dopad ma jejich chovani
na obéti, zvlast pokud si uvédomime, Ze si obéti mohou vybirat také
nahodné, tedy je viibec nemusi zndt osobné.

5. Pri Sifeni kybersikany pomaha uto¢nikovi publikum:
Prostfedky kybersikany (zprdvy a pofizené zaznamy) se daji velmi
jednoduse rozesilat dal. Kybersikana tedy mUze mit velmi pocetné
publikum. Uto¢nik nemusi obé&t napadat opakované, staci, kdyz citlivé
zpravy nebo nahravky publikuje na internetu a o jejich Sifeni se pak
postaraji jini. Toto ,publikum® pak umozriuje zvySovat intenzitu
utoku a zhorsovat jeho dopad na obét.

6. Dopady kybersikany na obét neni snadné rozpoznat:
Kybersikana je vétSinou spojena s psychickym tyranim obéti, které
neni snadné poznat (na rozdil od modfin, jez mohou doprovazet
fyzickou Sikanu). Obéti kybersikany jsou ¢asto uzaviené do sebe a
nekomunikuji o problémech s okolim. Dlvod( pro takové chovani
mUze byt vice (strach, stud, rodi¢e nerozumi pocitacim, dité
nepozna, ze jde o projevy psychického Sikanovani apod.). Na reseni
svych problému tak zUstavaji ¢asto sami, coz mlze vést k tomu, Ze
situaci nezvladnou. Y o

14
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Wo und wie Cybermobbing tritt auf:

1. Die Angreifer sind anonymisiert:
In einer virtuellen Umgebung posieren die meisten der Angrelfer
unter einem Pseudonym, verwendet fir das Opfer eine unbekannte
E-mail-Adresse, Telefonnummer usw. Flr den Angreifer ist es zudem
kein groBes Problem, sich eine neue Identitat zu erstellen. Das Opfer
hat kaum eine Chance, herauszu-finden, wer angreift.
2. Andern des Profils der Angreifer und das Profil der
Opfer:
In der virtuellen Welt ist das Alter, Geschlecht, Macht, Position in
einer sozialen Gruppe (Bande) oder die Erfolgsquote der Angreifer
oder Opfer in der Gesellschaft egal. Urheber von Cyber-Mobbing
kann jeder werden, der die nétigen Kenntnisse der Informations-und
Kommunikationstechnologien, also auch eine koérperlich schwaches
Individuum. Die Forschung zeigt, dass sich Angreifer mehr Zeit im
Internet aufhalten ohne die Aufsicht der Eltern. Die sind sollten auch
daran interessiert sein, wofiur ihre Kinder das Internet verwenden.
Angreifer sind eher Jungen als Madchen mit einem guten sozialen
Status. Die Tater von Cyber-Mobbing sind in der Regel auch die
Anstifter von traditionellem Bullying.

3. Zeit und Ort der Angriffe andern sich:

Beim traditionellen Mobbing kann erwartet werden, wann und wo
der Angriff stattfindet (z.B. in der Schule, auf dem Spielplatz), mit
Cyberbullying, kbnnen wir uns jederzeit und tiberall treffen. Die Opfer
der Attacken konnen wir werden, wenn wir mit dem Internet
verbunden sind oder wenn wir das Handy nutzen. In einem solchen
Fall ist es nirgendwo moglich sich vor einem Cyber-Angriffe zu
verstecken. Tater finden uns auch im sicheren zu Haus und das sogar
um Mitternacht.

15
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4. In einer virtuellen Umgebung verhalten sich

Menschen anders als in der realen Welt:

Tater konnen mit einem unterschiedlichen Alter, verschiedenem
Geschlecht, verschiedenen Berufen bewusst die manipulieren, mit
denen Sie kommunizieren. In der virtuellen Welt verhalten sich einige
Menschen weniger sorgfaltig als in der realen Welt (Sie sind mutiger
in der Kommunikation, der Diskussion sensibler Themen,
kommunizieren oft ohne Skrupel etc.). Manchmal versuchen sie
Dinge, vor denen sie in der realen Welt Angst hatten (z.B. den Angriff
auf die andere Person, sie zu bedrohen oder zu erpressen), weil es
weniger Risiko ihrer Entdeckung gibt. Sie sehen nicht, was die
Auswirkungen ihres Verhaltens auf die Opfer sind, vor allem, wenn
wir erkennen, dass die Opfer nach dem Zufallsprinzip ausgewahlt
werden, somit sie sich nicht unbedingt persénlich kennen.

5. Wenn die Zielgruppe hilft, Cyber-Mobbing zu

verbreiten:
Cybermedien (Bericht und Aufzeichnungen) konnen sehr einfach
verbreitet werden. Cybermobbing kann daher ein sehr grolles
Publikum haben. Der Angreifer braucht sein Opfer nicht wiederholt
zu attackieren. Es werden einfach sensible Nachrichten oder
Aufnahmen im Internet veroffentlicht und um ihre Verbreitung
kiimmern sich andere. Dieses "Publikum" ermoglicht es ihm dann,
die Intensitat des Angriffs zu erhdhen und die Auswirkungen auf das
Opfer zu verstarken.
6. Die Auswirkungen von Cyberbullying auf das Opfer sind
nicht leicht zu erkennen:
Cybermobbing ist meist verbunden mit psychologischer Misshandlung
der Opfer. Diese ist nicht leicht zu erkennen (anders als blaue Flecken,
die kdrperliches Mobbing begleiten). Opfer von Cybermobbing ziehen
sich oft zurlick und kommunizieren ihre Probleme nicht mit anderen.
Die Grinde fir ein solches Verhalten kdnnen tiefer liegen: Angst,
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Scham, die Eltern verstehen die Computertechnik nicht, ein Kind
erkennt nicht, dass es an einer Manifestation von psychischem

Mobbing leidet etc.). Flr die Losung ihrer Probleme bleiben die Opfer
meist auf sich gestellt, das kann dazu fiihren, dass sie scheitern und die

Situation nicht verarbeiten.
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Dobré rady, co udélat, pokud na nas nékdo utodi pres
socialni sité:

1. Pokud se stanete obéti kybersSikany, schovejte kopie vSech utoCnikovych
e-maill, textovych zprav a internetovych aktivit. Mohou pomoci pfi hledani
agresora

2. Mate-li mezi spoluzaky nebo kamarady néjaké problémy, feste je
osobné, ne elektronicky!

3. Pokud na vas nékdo prostrednictvim urcité sluzby utoci, pouZzijte
nastroje, které poskytovatel pro takovy pfipad vytvofil. Napfiklad na Facebooku
muzete nastavit kdo a co z vaseho profilu mize sledovat. Pfipadné muzete
provozovatelum sluzby nahlasit nevhodny obsah (at uz hanlivy, rasisticky nebo
pornograficky).

Gute Ratschlage, was zu tun ist bei einem Angriff GUber
soziale Netzwerke:

1. Wenn Sie ein Opfer von Cyber-Mobbing sind, speichern Sie Kopien aller
attackierenden Emails, SMS-Nachrichten und Internetaktivitaten. Sie konnen bei
der Suche nach dem Angreifer helfen.

2. Wenn Sie mit Mitschtilern oder Freunden irgendwelche Probleme haben,
wenden Sie sich bitte persdnlich und nicht elektronisch an diese!

3. Wenn Sie jemand durch einen bestimmten Dienst angreift, verwenden Sie
die Tools, die der Anbieter fur einen solchen Fall bereitstellt. Zum Beispiel
konnen Sie auf Facebook festlegen, wer was von lhrem Profil sehen kann.
Alternativ kdnnen Sie dem Betreiber unangemessene Inhalte melden (ob
diffamierend, rassistisch oder sexuell).

18



IT slabikaf vychazi za podpory Cesko-némeckého fondu budoucnosti.
Herausgegeben mit freundlicher Unterstitzung des Deutsch-Tschechischen Zukunftsfonds.

KDE HLEDAT POMOC nebo KAM SE OBRATIT?

e INTERNETOVA PORADNA "Projektu E-Bezpedi" nebo MAS PROBLEM?
Web: www.e-bezpeci.cz

« Linka BEZPECI ONLINE (Internet Helpline)

Tato asistencni linka je zamérena na obéti internetové kriminality. Na
Internet Helpline mohou déti ¢i dospéli ohlasit zneuzivani déti pri
komunikaci na internetu (napf. v ramci kybersikany, kybergroomingu,
kyberstalkingu apod.). Odborni konzultanti obétem poskytnou
nezbytnou psychosocialni pomoc a také jim poradi, jak bezpecnégji
internet pouzivat.

Telefonni ¢islo: 116 111
Web: www.internethelpline.cz

« KRIZOVA TELEFONNI linka IPPP CR

. Krizova linka Institutu pedagogicko-psychologického poradenstvi CR
poskytuje pomoc pfi feseni pripadl Sikany/kybersikany, ale i v dalSich
krizovych situacich. Na linku se mohou obracet ucitelé, Zaci i rodice.

Pracovnici linky pomoc poskytnou nebo  zprostfedkuiji.
Telefonni cislo: 286 881 059 nebo +420 774 089 181

« NARODNI CENTRUM BEZPECNEJSIHO INTERNETU
Web: www.saferinetrnet.cz
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Mobbing — Was tun?

Pravention
1. Personliche Vorsorge

Man sollte nicht uniiberlegt personliche Daten und Darstellungen von sich
preisgeben. Leute die schon einmal selbst andere gemobbt haben oder in
Chatraumen aktiv sind werden schneller zu Mobbingopfern.

2. Durch Aufsichtspersonen

Indem Erwachsene das Selbstbewusstsein der Kinder/Jugendlichen
starken, konnen sie Mobbing vorbeugen. Auch durch das Aufklaren tber
Gefahren.

3. Firmen und Institutionen

Auch soziale Netzwerke starten ab und zu Aufklarungsaktionen. AuBerdem
werden ,Notfallbuttons” installiert, mit denen Gefahren direkt gemeldet
werden konnen.

Gegenmalinahmen
1. Zivilcourage

Damit das Internet zu einem sicheren Ort wird, sollte man nicht
wegschauen und helfen. Man sollte immer daran denken, dass man auch
selbst zum Mobbingopfer werden konnte und dann dankbar fir Hilfe ware.

2. Abwehr

Man sollte die Kommentare, Seiten und Profile melden und maoglichst
schnell die Eltern bzw. die Polizei informieren. Umso langer man wartet,
desto schlimmer und starker wird das Mobbing.
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3. Erste Hilfe, Selbsthilfe

Es gibt Selbsthilfeplattformen, wie z.B. juuuport.de auf denen 14-18
jahrige mit psychologischer Ausbildung Tipps geben. Einigen fallt es
leichter mit Gleichaltrigen zu reden, als mit Eltern.

Cyber-
Mobbing
verletzt.

Und kann bis zum
Samnd fliwen.

T i Noirufrwrrrar—
s Bvey e e, PRI
Dtrrta Jugeheichan
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Definice - Je druh Sikany na pracovisti = psychoteror!!!
e Mobbing - hromadné napadnout
e mobbing oznacuje rizné formy znepfijemnovani Zivota na pracovisti
e typicka je skrytost této Sikany
e nékdy se objevuje mobbing jako sexualni obtéZovani na pracovisti
e variantou Sikany muze byt také bossing- je specificky tim, Ze se
Sikany, dopousti nadrizeny, tento typ Sikany zhorsuje vztahy na
pracovisti
e za Sikanu muzZe byt povazovano:
a) prehnané kontrolovani ze strany
nadrizeného
b) neschvéleni dovolené a prestdvek
c) arogantni chovani
d) kritika

Prevence - Mobbing = Co délat?

1. Osobni opatrnost dospélého —jsem sam za sebe zodpovédny, musim
byt opatrny a premyslet o své ¢innosti

2. Dohlizejici osoby — rodice, ucitelé... méli by vidy védét a byt
mladistvym ndpomocni s tim, cooni na sitich délaji, s kym chatuiji....
Méli by s détmi o problému hovofit a vysvétlovat tuto problematiku.

3. Firmy a instituce- na socialnich sitich startuji ob¢as vysvétlujici kurzy.
Také instalace kvalitnich, antivirovych programi je velmi dobré a
ucinné.

Co bychom si méli uvédomit a co je dllezité:
Osobni odvaha = vyhledat pomoct, prekonat strach!!!
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Obrana:
e informovat rodice
e informovat policii, ucitele
e komentare, profil, zprava atd...
opatrnost pfi praci!ll

Reakce:
e rychlé pusobeni, rychld obrana
e nejdriv pomahej sobé!
e jak si mohu pomoci sam?

Opatrnost:

e osobni

e 73adnd osobni prezentace

e opatrnost na ostatni Utocniky na chatovacich programech.

e podle dozoru:(ucitel, rodic)

e posileni sebevédomi mladistvych

e je nutné détem od malicka vysvétlovat nebezpedi, které hrozi na
internetu

e firmy ainstituce ve svych programech vysvétluji détem, Zze nemaji
klikat na vSe, co vidi = nebezpecdi mlze pfijit i pres ikony (viry).

“
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Gefahrliche Internettrends

Die Blue Whale Challenge

Der Name ist abgeleitet von dem Freitod welchen auch Wale betreiben,
indem sie auf den Strand zuschwimmen und dort verenden.

Teilnehmer ritzen sich einen Wal in die Handflache als Erkennungszeichen.
Freitod ist ebenfalls Ziel der Teilnehmer.

Jeden Tag eine der 50 aulBergewdhnlichen Aufgaben erfillen.

Zum Beispiel
U mitten in der Nacht auf ein Dach klettern

& bestimmte Filme anschauen
s sich selbst verletzen
& Die letzte Aufgabe ist der Tod

Anfangs auf , Vkontakte“ russisches Pendant zu Facebook .
90-130 Jugendliche starben dadurch.

Es ist ungeklart ob, das Internet-Phanomen zum Selbstmord gefihrt hat
oder ob es von vornherein labile Jugendliche waren, die eine Suizidoption
gesucht haben.
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Auswertung Umfrage Augustusburg

0. Alter der Befragten
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1. Welche Social Media Netzwerke werden benutzt?

tiber 50

Musical.ly

5%

Pinterest tumblr Andere
0, 0,

e % &

\

Snapchat
6%

Facebook
6%
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2. Wie oft werden sie unter der Woche und am Wochenende benutzt?

Unter der Woche am Wochenende

70 50

60 40

50
40 30

30 20

- . I =

y N
0 . | 0

0-2 3-4 5-6 7-8 8+
stgr;dzen St3n-d4en Stir;dsen StZr;dSen Stu?:jen stunden Stunden Stunden Stunden Stunden

3. Wie wichtig sind die Social Media Netzwerke?

gar nicht
4%
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4. Wie viele Follower haben die Befragten
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5. Wird sich oft mit 6ffentlichen Hot-Spots verbunden?
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6. Werden die Passworter oft gedandert, bzw. werden immer die gleichen

Passworter benutzt?

immer das gleiche
Passwort

Anderung der
Passworter

nie Oft
15% 16%

7. Welche Spuren, glauben die Befragten, werden im Internet hinterlassen?
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Graf kybersikana:

Celkové se ankety zucastnilo 346 lidi.
1. mladi lidé ve véku 11 - 20 let: celkem 210.
- ztoho 48 se setkalo s kybersikanou

2. dospéli lidé ve véku 20 - 50 let: celkem 90.

-z toho 8 se setkalo s kybersikanou
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Graf €. 1 Kolik lidi rizného véku se setkalo s kybersikanou:

Radal ERada?2 ERada3
250
==
200 §
= |
= |
150 === |
= |
1
100 (=== | =
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Mladi 11-20 Dosp. 20-50

i

i

i

50 ; ’ o | ' E

ve skupiné €.1 - tedy - u mladych lidi je to 23%
ve skupiné ¢.2 - tedy — dospélych je to 9,8%

Z naseho grafu vyplyva, Zze mladi lidé se stavaji obéti kybersikany
podstatné vice, nez lidé starsi.

Je to tim, Ze jsou Castéji a déle na socialnich sitich. Proto je dilezita
prevence a osvéta.

Také je dllezité zabyvat se tim, jakym zplsobem se doty¢ni s kybersikanou
setkali.

A timto se zabyvame v naSem druhém grafu, kde jsme se snazili zjistit
s jakym druhem kybersikany a jakém véku se s ni lidé z ankety setkali.
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Druhy napadeni:

© N oA WN S

. Verbalni utok
. VyhroZovani a zastraSovani
. Vydirani

Ponizovani a ztrapnovani Sifenim fotografie
Ponizovani a ztrapriovani Sifenim videa
Ponizovani a ztrapnovani Sifenim audia
Napadeni osobniho uctu

Kradez identity

NAPADENIi A RUZNE DRUHY :

MRadal ERada2 fSloupecl

25
20 .l
15
© =
L
§ - | 3 oo | . -
R 5 v, S i = s P - == —
verb. utok vyhr. a vydirani foto video audio 0s. ucet krad.
zastr. ident.

Arten von Angriffen:

NS ON

. Verbaler Angriff

Drohungen und Einschuchterung

Erpressung

Demutigung und Peinlichkeit durch die Verbreitung der Fotografie
Demutigung und Peinlichkeit durch die Verbreitung des Videos

Demutigung und Peinlichkeit durch die Verbreitung des Audios
Personlicher Kontoangriff

Identitatsdiebstahl
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Teilnehmer
Bronold  Luise
Burkhardt Maja
Heinrich  Leoni-Shirin
Hentschel Hannah Sophie
Stoll Mathilde
Hendel Friederike
Henzschel Zoe Michelle
Juds Anna Kiera
Kunert Selina
Steuer Michelle
Zinner Niclas
Eliska Herzigova
Karolina  KinStova
Tereza Kolkopova
Kevin Rauschnik
Jakub Suk
Kristina  Volfova
Katefina Rakasova
Karolina  Koreriova
Lenka Mouckova
lvana Horejsi

Pouzité stranky:

https://www.e-bezpeci.cz/index.php/temata/kyberikana/17-cojekybersikana

11.09.2002
15.08.2002
20.12.2002
04.04.2003
28.05.2003

18.07.2002
24.08.2002
19.08.2002
28.10.2002
10.12.2002
05.02.2003

10.05.2001
06.02.2001
04.05.2000
19.07.2001
21.08.2001
21.02.2001
14.04.2001
25.01.2000
11.04.2001
04.09.2000
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